Daten-schitzen-Werte

Leitfaden zum Hinweisgeberschutzgesetz (HinSchG') fiir Unter-
nehmen der Privatwirtschaft

Am 30.03.2023 wurde das Gesetz flr einen besseren Schutz hinweisgebender Personen
sowie zur Umsetzung der Richtlinie zum Schutz von Personen, die Verstd3e gegen das Uni-
onsrecht melden (kurz: HinSchG) verabschiedet. Das Gesetz hat zum Ziel, hinweisgebenden
Personen Schutz zu gewéahren, wenn sie Hinweise Uber Versto3e in Unternehmen melden.
Um dies zu verwirklichen, werden Unternehmen den Schutz der hinweisgebenden Personen
wahrende Pflichten und Vorgaben zu Hinweisgebersystemen auferlegt.

Wird das Unternehmen vom Gesetz erfasst?

Bevor eine Auseinandersetzung mit den Pflichten des Gesetzes erfolgt, ist im ersten Schritt
zu prifen, ob das eigene Unternehmen Adressatin des Gesetzes ist.

Nicht jedes Unternehmen wird vom Hinweisgeberschutzgesetz erfasst, sodass flir solche
Unternehmen insbesondere keine Pflicht zur Einrichtung eines Hinweisgebermeldesystems
besteht. Andererseits besteht dann flir hinweisgebende Personen auch kein Schutz entspre-
chend des Gesetzes — und womoglich kein Anreiz unternehmensinterne Missstande und
Verstol3e aufzudecken.

Adressaten des Gesetzes: Welche Unternehmen sind betroffen?

Zur Einrichtung von Meldestellen und zur Gewahrleistung schutzender MafRnahmen sind
gem. 8 12 Abs. 1 HinSchG die ,Beschéaftigungsgeber” verpflichtet.

Als Beschéftigungsgeber gelten:

- naturliche Personen sowie juristische Personen des privaten Rechts (z.B. e.V., eG, UG,
GmbH, AG, KGaA, Stiftungen)

- rechtsfahige Personengesellschaften (z.B. GbR, OHG, KG) und

- sonstige, nicht in den Nummern 1 und 2 genannte rechtsfahige Personenvereinigungen
(z.B. eine Partnerschaftsgesellschaft).

Haben diese in der Regel 50 oder mehr Beschéftigte, ist eine interne Meldestelle einzurich-
ten, die sich mit Hinweisen zu VerstdlZen beschaftigt.

Bestimmte Unternehmen missen unabhangig der Beschaftigtenanzahl eine interne Melde-
stelle einrichten. Es handelt sich um Unternehmen der Finanz- und Versicherungsbranchen
(z.B. Banken und Versicherungsgesellschaften). Siehe hierzu § 12 Abs. 3 HinSchG.

Beispiel: Bei der Kapitalverwaltungsgesellschaft K sind 37 Personen beschéftigt. Grundséatz-
lich muss K keine interne Meldestelle einrichten. Allerdings sieht § 12 Abs. 3 Nr. 6 HinSchG,
ungeachtet der Beschéftigtenanzahl, eine Pflicht zur Einrichtung einer internen Meldestelle
bei Kapitalverwaltungsgesellschaften vor. K muss daher eine interne Meldestelle einrichten.

! Bezug genommen wird auf den Stand des Entwurfs eines Hinweisgeberschutzgesetzes zum 10.02.2023
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Fur sog. private Beschaftigungsgeber gelten gesonderte Bestimmungen

- Einrichtung der internen Meldestellen erst ab dem 17. Dezember 2023, wenn
i.d.R. 50-249 Beschatftigte tatig sind

- Maoglichkeit der Einrichtung einer gemeinsamen Stelle zwischen Beschéfti-
gungsgebern, die jeweils i.d.R. 50-249 Beschaftigte haben

Verbéande kdnnen daher fur Mitgliedseinrichtungen eine gemeinsame Meldestelle anbieten.

Nicht als private Beschéaftigungsgeber gelten juristische Personen 6ffentlichen Rechts oder
Beschaftigungsgeber, die im Eigentum oder unter der Kontrolle einer juristischen Person des
offentlichen Rechts stehen (etwa durch Mehrheitsbeteiligung oder zur Minderheitsbeteiligung
hinzutretende Umstande des beherrschenden Einflusses).

Anmerkung: Unternehmen mit in der Regel weniger als 50 Beschaftigten und die nicht in
8 12 Abs. 3 HinSchG gelistet sind, missen das Hinweisgeberschutzgesetz nicht beachten
und insbesondere keine Meldestelle einrichten und keine die Identitat der hinweisgebenden
Person wahrende MalRnahmen ergreifen.

Dennoch hinweisgebende Personen, wie etwa eigene Beschaftigte, unterliegen sodann nicht
dem Schutz des Gesetzes. Hinweise auf VerstdfRe kénnten daher aufgrund mangelnden Ver-
trauens und Sicherheit unterbleiben, da hinweisgebende Personen Repressalien beflirchten
oder Sorge haben, dass ihre Meldung nicht bearbeitet wird.

Hinweise aus der eigenen Belegschaft haben jedoch Vorteile flr das Unternehmen. Sie hel-
fen dabei, die eigene Compliance sicherzustellen und Missstéande aufzudecken sowie abzu-
stellen.

Insofern bietet es sich auch fur nicht vom Gesetz erfasste Unternehmen an, interne Melde-
stellen einzurichten und hinweisgebende Personen freiwillig — durch entsprechende Be-
triebsvereinbarungen oder bindende Unternehmenstrichtlinien — den gleichen Schutz zu ge-
ben, den sie vom Gesetz erwarten wirden.

Zudem kann sich ein Vorteil bei der Teilnahme an Ausschreibungen (Vergabe) oder Arbeits-
gemeinschaften (ARGE) ergeben, wenn freiwillig ein Hinweisgeberschutzsystem eingefuhrt
worden ist.

Berechnung der Beschaftigten: Wann habe ich ,,in der Regel“ mindestens 50
Beschaftigte?

Ausschlaggebend fiir den Schutz von hinweisgebenden Personen und schutzwahrende
MalRnahmen ist die Anzahl der Beschéftigten im Betrieb. Der Begriff der Beschéftigten ist
weit angelegt. Hierzu zahlen laut Gesetz unter anderem:

- Arbeitnehmerinnen und Arbeitnehmer,
- die zu ihrer Berufsbildung Beschaftigten,

- Personen, die wegen ihrer wirtschaftlichen Unselbstandigkeit als arbeitnehmerahnliche
Personen anzusehen sind (auch die in Heimarbeit Beschaftigten und die ihnen Gleichgestell-
ten),
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- Menschen mit Behinderung, die in einer Werkstatt fir behinderte Menschen oder bei einem
anderen Leistungsanbieter nach § 60 des Neunten Buches Sozialgesetzbuch beschéftigt
sind.

Das Gesetz erlautert nicht, wann der Beschaftigungsgeber ,in der Regel® mehr als 50 Be-
schaftigte hat. Der Gesetzgeber macht allerdings deutlich, dass auf die bewahrte Rechtspre-
chung zur Ermittlung der Beschaftigungslage i.R.d. 8 23 KSchG zuriickzugreifen ist.

Somit ist der regelmafige Beschéaftigungsbedarf gemeint. Zur Feststellung der regelmafigen
Beschaftigtenzahl bedarf es eines Ruckblicks auf die bisherige personelle Starke und einer
Einschatzung der zukinftigen Entwicklung. Auf kurzfristige Schwankungen kommt es nicht
an. Insbesondere soll nicht eine auf einen bestimmten Stichtag abgestellte Betrachtung er-
folgen.

Bei der Ermittlung von Beschéftigten kommt es mangels gesetzlicher Vorgaben nicht darauf
an, ob diese in Voll- oder Teilzeit oder ahnlichen Beschéaftigungsmodellen arbeiten (z. B.
520-EUR-Basisjob).

Anwendungsbereich der Vorschriften: Welche VerstoRe werden vom Gesetz
erfasst?

Das HinSchG schitzt nur Meldungen Uber Versté3e gegen bestimmte Vorschriften. Welche
dies sind, wird durch den sachlichen Anwendungsbereich des Gesetzes bestimmt (siehe § 2
HinSchG).

Melderelevante Verstéf3e kdnnen in drei Kategorien unterteilt werden:

e Strafbewehrte Verstolie
¢ BuBRgeldbewehrte Verstole
e Sonstige VerstoRe

Die sonstigen VersttRe sind detaillierter untergliedert und umfassen Verstol3e gegen natio-
nale und europdische Vorgaben zahlreicher Rechtsgebiete.

Melderelevant sind beispielsweise Versto3e gegen Vorgaben zu/zum/zur:

e Bekampfung der Geldwasche und Terrorismusbekampfung,
e Produktsicherheit

e StralRenverkehrssicherheit

e Seeverkehrssicherheit

e Zivilen Luftverkehrssicherheit

e Gefahrgutbeforderung

e Umweltschutz

e Lebensmittel- und Futtermittelsicherheit sowie Kennzeichnung
e Tierschutz und -gesundheit

e Verbraucherrecht

e Schutz der Privatsphéare in der elektr. Kommunikation

e Datenschutzrecht

e Sicherheit in der Informationstechnik

e Aktionarsrechten
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e Rechnungslegung

e Vergaberecht

e Steuerrecht

o Wettbewerbsrecht

o Digital Markets Act

Anhang 1 dieses Leitfadens enthalt eine vollstandige Ubersicht der gesetzlich melde-
relevanten VerstdfRe gem. 8§ 2 HinSchG.

Nicht erfasst werden Verstd3e gegen rein interne Vorgaben (Unternehmensrichtlinien, Code
of Conduct), die nicht zugleich vom Anwendungsbereich erfasst werden. Meldungen Uber
Verstol3e gegen derartige Vorgaben sind nicht schutzwirdig im Sinne des HinSchG und so-
mit wird hinweisgebenden Personen auch kein gesetzlicher Schutz gewahrt.

Hinweis: Unternehmen kénnen freiwillig den Anwendungsbereich erweitern und den Schutz
von Hinweisgebern auf Meldungen zu VerstéRen aus anderen Rechtsgebieten ausdehnen.
Dies fordert die Bereitschaft Versto3e zu melden. Hinweisgeber werden in der Regel juristi-
sche Laien sein und sich bei lebensnaher Betrachtung nicht sicher sein (kdnnen), ob der
Sachverhalt vom Anwendungsbereich des Gesetzes Uberhaupt erfasst ist. Eine moglichst
weite Ausweitung des Anwendungsbereichs durch eine freiwillige Selbstverpflichtung des
Unternehmens ist daher zu erwagen. Zudem wachst sodann die Bereitschaft interne Melde-
stellen zu nutzen und nicht prioritar externe Stellen (Behérden) in Anspruch zu nehmen.

Wer kann geschitzt melden?

Meldungen Uber (vermutete) VersttRe kann grundsétzliche jede Person abgeben. Das Ge-
setz schitzt allerdings nur bestimmte Personen.

Ausweislich des 8 1 HinSchG wird der personliche Anwendungsbereich des Gesetzes defi-
niert und damit auch, wessen Meldungen in den Genuss des Hinweisgeberschutzes kom-
men. Nach § 1 Abs. 1 HinSchG zahlen zu den geschiitzten hinweisgebenden Personen zu-
nachst alle natirlichen Personen, die aufgrund ihrer beruflichen Téatigkeit oder im Vorfeld der
beruflichen Tatigkeit (z.B. wahrend des Bewerbungsverfahrens) Informationen Uber VerstoRRe
erlangt haben.

Zugleich wird hiermit definiert, welche Meldungen vom Gesetz erfasst werden. Nur Meldun-
gen im Zusammenhang mit der beruflichen Tatigkeit sind vom HinSchG geschiitzt. Der Be-
griff ist weit zu verstehen.

Geschitzt sind somit zunachst Beschéftigte des Beschéftigungsgebers wie auch hinweisge-
bende Personen, die sich in einem Bewerbungs- oder Einstellungsverfahren befinden oder
im Rahmen anderer vorvertraglicher Verhandlungen Informationen Uber Verstdl3e erlangt
haben.

Darlber hinaus sind auch natirliche Personen geschiitzt, die im Rahmen ihrer beruflichen
Tatigkeit mit dem jeweiligen betroffenen Beschaftigungsgeber zu tun haben, bei dem der
VerstoR maRgeblich stattfindet. Ublicherweise werden damit natiirliche Personen erfasst, die
aufgrund dieser beruflichen Beziehung zum betroffenen Beschaftigungsgeber Informationen
Uber VerstoRe erhalten kdnnen, so z.B. Mitarbeiter von Lieferanten und kooperierenden Un-
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ternehmen. Erlangen sie Informationen Uber VersttRe beim betroffenen Beschaftigungsge-
ber, dann werden diese Personen potenziell vom HinSchG geschiitzt.

Aber Achtung: Die interne Meldestelle dient zunachst allein dazu, Meldungen der eigenen
Beschaftigten zu erfassen. Der Beschaftigungsgeber muss keine Meldekanale fir externe
Personen einrichten, die lediglich in einer beruflichen Beziehung zum betroffenen Beschéfti-
gungsgeber stehen. Er kann dies tun (8 16 Abs. 1 S. 3 HinSchG). Aus praktischen Erwagun-
gen heraus sollte der Beschaftigungsgeber diese Moglichkeit jedoch nutzen und externen
Personen Meldekanéle zur Verfligung stellen. Ansonsten bliebe externen Personen nur der
Weg der Meldung eines Verstol3es an externe Stellen.

Beispiel: Beschaftigte B ist bei Unternehmen L angestellt, das Lieferant des Herstellers H ist.
Bei der Sichtung mehrerer geschaftlicher Unterlagen fallen B Unstimmigkeiten auf, die auf
gesetzliche VerstolRe bei H deuten. H betreibt im Intranet diverse Meldekanale fir seine Be-
schaftigten. Da B keinen Zugriff auf diese Kanéle hat, kann sie nur eine externe Meldestelle
kontaktieren.

Nicht gesetzlich geschitzt werden Dritte, die au3erhalb einer beruflichen Tatigkeit Informati-
onen Uber VersttRRe erlangen und diese melden. Damit werden Personen nicht geschutzt,
die insbesondere auf privatem Wege Informationen tber VerstoRe erlangen und melden (et-
wa Familienangehorige). Das Unternehmen muss auch nicht die Meldungen solcher Dritter
entgegennehmen und bearbeiten bzw. Meldekanale fir diese Personen 6ffnen.

Beispiel: Die externe Datenschutzbeauftragte D erfahrt beim Abendessen mit ihrem Ehe-
mann M, dass bei seinem Beschaftigungsgeber B regelmaRig zahlreiche datenschutzrechtli-
che VerstoRe stattfinden. D meldet die VerstéRe sowohl gegeniiber B als auch gegenuber
einer externen Stelle. Da sie die Informationen Uber die Versto3e nicht im Rahmen ihrer be-
ruflichen Téatigkeit erlangt, sondern im privaten Rahmen, wird sie durch das HinSchG nicht
geschutzt.

SchlieB3lich sind auch nur Personen geschiitzt, die zumindest hinreichenden Grund zur An-
nahme hatten, dass der gemeldete Verstol3 in den Anwendungsbereich des Gesetzes fallt
(siehe 8 8 Abs. 1 Nr. 1 HinSchG).

Durch das HinSchG ungeschiitzt bleiben Personen, die vorsatzlich oder grob fahrléassig fal-
sche Meldungen kommunizieren (diese Personen kdnnen gar schadensersatzpflichtig wer-
den, 8§ 38 HinSchG). Ebenfalls nicht geschiitzt werden Personen, deren Meldung nicht in den
Anwendungsbereich des Gesetzes féllt (etwa Verstdl3e gegen rein interne Richtlinien).

Identitatsschutz berechtigt meldender und betroffener Personen

Der Schutz von Hinweisgebern ist durch das Vertraulichkeitsgebot des § 8 HinSchG gekenn-
zeichnet. Auch die Identitat von Personen, die in der Meldung genannt oder von der Meldung
betroffen sind, werden geschutzt.

Die Weitergabe oder Offenlegung der Identitatsinformationen der hinweisgebenden Person
bzw. der von einer Meldung betroffenen oder darin genannten Person darf nicht ohne Weite-
res erfolgen. Dadurch wird die Person vor allem auch vor Repressalien geschitzt, indem
weitere, an der Aufklarung nicht beteiligte Personen und Stellen nicht die ldentitat der hin-
weisgebenden Person erfahren diirfen.
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Die Meldekanale der internen Meldestellen missen insoweit derart gestaltet sein, dass nur
die fur die Entgegennahme und Bearbeitung der Meldungen zustandigen Personen sowie
die sie bei der Erfullung der Aufgaben unterstitzende Personen Zugriff auf die Meldungen
haben (need-to-know-Prinzip; 8 16 Abs. 2 HinSchG). Dadurch kénnen die Identitdten der
jeweiligen Personen geschutzt werden.

Hinweis: Die Identitat einer hinweisgebenden Person, die vorsétzlich oder grob fahrlassig
unrichtige Informationen tber Verstol3e meldet, wird nicht nach dem HinSchG geschutzt.

Die Identitat der hinweisgebenden Person darf vorerst nur den tatsachlich fir die Bearbei-
tung und Aufklarung des Sachverhalts zustandigen Personen bekannt werden. Hiervon er-
fasst ist auch unterstitzendes Personal wie Buro- und IT-Kréfte.

Hinweis: Das unterstiitzende Personal sollte auf die Vertraulichkeit im Umgang mit der Iden-
titat der hinweisgebenden Person und des Sachverhalts verpflichtet werden.

Inwieweit dariiber hinaus andere Personen und Stellen Informationen Uber die Identitat der
hinweisgebenden Personen oder der von der Meldung betroffenen Personen erlangen diir-
fen, wird gesetzlich geregelt.

Vom Vertraulichkeitsgebot abgewichen werden kann oder muss, wenn die Meldestelle zur
Offenlegung der ldentitéatsinformationen der hinweisgebenden Person verpflichtet oder dies
erforderlich ist. Die Falle der zulassigen Offenlegung werden in § 9 Abs. 2 und 3 HinSchG
beschrieben:

¢ Meldestellen dirfen die ldentitatsinformationen der hinweisgebenden Personen auf-
grund gerichtlicher Entscheidung, einer Anordnung der (Strafverfolgungs-)Behdrden
sowie gegenulber der BaFin und dem Bundeskartellamt offenlegen. Eine Information
der hinweisgebenden Person Uber die Weitergabe erfolgt in bestimmten Fallen nicht
(siehe 8 9 Abs. 2 S. 2 HinSchG).

e Daruber hinaus dirfen Meldestellen die Identitatsinformationen der hinweisgebenden
Person weitergeben, wenn dies fir Folgemal3nahmen erforderlich ist und die be-
troffene Person per Textform in jede einzelne Weitergabe einwilligt.

Die Weitergabe der Identitatsinformationen einer von einer Meldung betroffenen oder darin
genannten Person wird ebenfalls gesetzlich in 8 9 Abs. 4 HinSchG beschrieben.

o Der gesetzliche Katalog umfasst im Wesentlichen die oben genannten Offenlegungs-
tatbestande.

e Eine Unterscheidung wird jedoch getroffen: Die Identitdt darf offengelegt werden,
wenn dies fur FolgemalRnahmen erforderlich ist oder die betroffene Person in die
Weitergabe der Identitéatsdaten einwilligt.

Die Meldestelle wird vor einer Weitergabe der Identitatsinformationen eine Prifung der Er-
forderlichkeit vornehmen missen. Infolgedessen hat eine Interessenabwéagung zu erfolgen.

Das Interesse des Beschaftigungsgebers an der Aufklarung des Sachverhalts und der Ab-
stellung des VerstoRRes ist gegen das Interesse der hinweisgebenden Person bzw. der von
einer Meldung betroffenen oder darin genannten Person abzuwagen. Insbesondere ist das
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Interesse der hinweisgebenden Person an der Vertraulichkeit ihrer Identitat ein grofRes Ge-
wicht beizumessen. In die Prifung ist zudem einzubeziehen, ob die Aufklarung des Sach-
verhalts und die Abstellung des Verstol3es durch mildere Mittel erreicht werden kann, ohne
Identitaten preiszugeben.

Einrichtung und Betrieb einer Meldestelle

Interne und externe Meldestellen:
Meldungen Uber Verstol3e werden Uber interne oder externe Meldestellen kommuniziert.

Achtung: Externe Stellen werden gesetzlich definiert. Es handelt sich um gesonderte Mel-
destellen, die vom Bund oder den Landern errichtet werden. Daneben sind spezifische Insti-
tutionen priméar zustandige Meldestellen fir bestimmte VerstoRe (z.B. das Bundeskartellamt
fur Meldungen wettbewerbsrechtlicher Verstofie).

Dritte, wie Rechtsanwalte, sind keine externen Stellen im Sinne des Gesetzes.

Privat organisierte Beschaftigungsgeber haben gem. § 12 Abs. 1 S. 1 HinSchG mindestens
eine interne Meldestelle einzurichten, an die sich Beschéftigte richten kbnnen. Die Form der
Organisation wird dem Beschéftigungsgeber weitgehend lberlassen. Mit den Aufgaben der
Meldestelle kénnen betraut werden:

- Ein/e Beschaftigte/r (des Beschéaftigungsgebers)
- Eine Arbeitseinheit mit mehreren Beschéftigten
- Ein/e Dritte/r auRerhalb der Organisationseinheit (,externe interne Meldestelle®)

Inshesondere die Beauftragung externer Anwaltinnen und Anwalte als Ombudspersonen ist
weiterhin mdglich, die die zusatzliche Aufgabe des Betreibens einer internen Meldestelle
ubernehmen kdnnen. Ansonsten kdnnen externe Berater, Prifer, Gewerkschaftsvertreter
oder Arbeitnehmervertreter eine interne Meldestelle betreiben.

Achtung: Fir die Aufarbeitung des Hinweises bleibt der Beschaftigungsgeber letztverant-
wortlich. Die Beauftragung eines Dritten entlasst den jeweiligen Beschaftigungsgeber nicht
aus der Pflicht, geeignete MaRnahmen zu ergreifen, um einen etwaigen Verstol3 abzustellen
(8 14 Abs. 1 S. 2 HinSchG).

Es gibt grundsatzlich keine Rangfolge zwischen Meldungen an interne oder externe Stellen
(8 7 Abs. 1 S. 1 HinSchG). Allerdings sieht das Gesetz klarstellend vor, dass der Beschéfti-
gungsgeber Anreize fir interne Meldungen setzen soll. Der Beschéaftigungsgeber hat zu dem
Zweck klare und leicht zugéangliche Informationen tber die Nutzung interner Meldeverfahren
bereitzustellen (8§ 7 Abs. 3 S. 2 HinSchG). Den hinweisgebenden Personen bleibt es den-
noch unbenommen, sich an externe Stellen zu wenden.

Anmerkung: Neben transparenten, einfachen Informationen zu den internen Meldeverfahren
bieten sich arbeitsrechtliche MaRnahmen an, um hinweisgebende Personen zu internen
Meldungen anzureizen. So kénnten etwa Amnesieprogramme fir hinweisgebende Beschaf-
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tigte oder eine anonyme Handhabung der Meldung auch im Falle, dass die Meldung nicht
stichhaltig ist, sinnvolle Mal3nahmen zur Forderung interner Meldungen sein.

Meldekanale:

Meldungen missen in mundlicher Form (oder einer anderen Art der Sprachlibermittlung)
oder in Textform erfolgen kénnen. Neben dem Einsatz eines Telefons kdnnen daher ver-
gleichbare Mittel wie IP-Telefonie (Skype) genutzt werden. Bei der Textform bieten sich ne-
ben E-Mails vor allem (ggfs. cloudbasierte) Online-Tools an, wie etwa Online-Plattformen,
Chatprogramme und Messenger.

Dem Beschaftigungsgeber wird hier eine Flexibilitat eingeraumt, ob er mindliche oder text-
formbasierte Meldungen annimmt. Zudem ist ihm auch die konkrete Ausgestaltung der Kana-
le Uberlassen, solange die gesetzlichen Formvorschriften (mindlich, Textform) sowie die
Vertraulichkeit der Identitaten durch diese Kanale gewahrleistet werden.

Auf Wunsch der hinweisgebenden Person ist ein zeitnahes, personliches Treffen zu verein-
baren. Alternativ kann ein virtuelles Treffen in Form der Bild- und Tonubertragung stattfinden
(Videokonferenzsystem, wie z.B. Zoom oder MS Teams), wenn die hinweisgebende Person
einwilligt.

Anmerkung: Den hinweisgebenden Personen sollten mdglichst viele der beschriebenen Ka-
nale ertffnet werden. Auf diese Weise werden mehrere Moglichkeiten fir die interne Mel-
dung und ihre interne Bearbeitung geschaffen, um ein Ausweichen auf externe Meldewege
zu reduzieren.

Praktikabel scheinen damit fir eine effiziente und einfache Handhabung der Meldungen die
Eroffnung und der Betrieb folgender Kandle:

E-Mail, Online-Tools wie Chatprogramme bzw. Messenger, personliche Treffen und Online-
Videokonferenzen.

Anonyme Meldungen

Hinweisgebende Personen soll auch anonyme Meldungen abgeben kdnnen. Es obliegt ihr,
ob sie in ihrer Meldung ihre Identitat preisgibt oder nicht.

Die interne Meldestelle muss somit anonyme Meldungen entgegennehmen und bearbeiten
konnen. Das Verfahren muss dementsprechend auch anonyme Kommunikationskanéle be-
reithalten und sicherstellen, dass die Identitat der hinsweisgebenden Person nicht durch die
Nutzung des Meldekanals offenbart wird.

Aufgaben der internen Meldestelle

Hauptaufgabe der internen Meldestelle ist das Betreiben der Meldekanéle. Zudem muss die
interne Meldestelle die Meldung aufarbeiten und Folgemal3nahmen hinsichtlich ihrer weite-
ren Bearbeitung treffen (§ 13 Abs. 1 HinSchG).

Der konkretere Aufgabenkatalog der internen Meldestelle wird in § 17 HinSchG definiert.
Folgende Aufgaben obliegen ihr:
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Bestatigung des Eingangs der Meldung (7-Tage-Frist)

Prifung, ob der Verstol3 vom Anwendungsbereich des HinSchG erfasst wird
Kontakt und Kommunikation mit der hinweisgebenden Person

Prifung der Stichhaltigkeit der Meldung

Ersuchen der hinweisgebenden Person um weitere Informationen
Durchfiihrung von Folgemalinahmen

Ruckmeldung gegeniber der hinweisgebenden Person.

Die interne Meldestelle fungiert zundchst als Kommunikationsvehikel und Ansprechpartner
der hinweisgebenden Person. Ihr obliegt es vorrangig zu Uberprifen und einzuschatzen, ob
die Meldung durch das HinSchG geschiitzt ist und ein potenzieller Versto3 vorliegt, dem
nachzugehen ist. Infolge ihrer primaren Aufarbeitung der Meldung bzw. des Sachverhalts hat
die interne Meldestelle auch Folgemalinahmen zu treffen.

Hinweis: Das Gesetz verlangt, dass die mit den Aufgaben der internen Meldestelle betrauten
Personen fachkundig sein missen (8 15 Abs. 2 HinSchG). Allerdings bleibt vorerst offen,
welche Fachkunde fur die Wahrnehmung der Aufgaben notwendig ist und welches Niveau
erforderlich wird.

Fir die Aufarbeitung der Meldung und des Sachverhalts ist grundsatzlich eine juristische
Ausbildung unerlasslich. Die Subsumtion des Sachverhalts unter den Anwendungsbereich
des HinSchG bedarf des Einsatzes der juristischen Methodik und Analyse der einschlagigen,
verletzten Normen.

Angehdrige juristischer Berufe und Personen mit juristischer Ausbildung eignen sich zuvor-
derst daflr, die Aufgaben der internen Meldestelle wahrzunehmen. Infolge der Weiterbear-
beitung der Meldung und der Umsetzung von FolgemaRRnahmen kann weiteres Fachpersonal
hinzugezogen werden, das jeweils erforderliche Kompetenzen auf gesondert geforderten
Gebieten vorweist (z.B. Revisoren im Rahmen interner Ermittlungen).

Die Aufgaben gem. § 17 HinSchG werden unter Wahrung der Vertraulichkeit der Identitat der
hinweisgebenden Person wahrgenommen.

FolgemalRnahmen

Neben der Kommunikation mit der hinweisgebenden Person riicken FolgemalRnahmen ins
Zentrum der Aufgaben der internen Meldestelle, um den Sachverhalt aufzuarbeiten. Bei der
Wahrnehmung der Folgemal3nahmen sind die Vorgaben zum Identitatsschutz zu beachten.

Das Gesetz sieht einen nicht abschliel3enden Katalog an Folgemafinahmen vor:

- Durchfiihrung interner Untersuchungen beim Beschaftigungsgeber

- Abgabe des Verfahrens an eine fir interne Untersuchungen beim Beschéfti-
gungsgeber zustandige Einheit

- Abgabe des Verfahrens zwecks Untersuchung an eine Behorde

- Verweisung der hinweisgebenden Person an zustéandige Stellen des Beschafti-
gungsgebers

- Abschluss des Verfahrens aus Mangel an Beweisen oder anderen Grinden.
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Da der Katalog nicht abschlieRend ist, kann die interne Meldestelle weitere Folgemaf3nah-
men treffen. Ob sie hierzu ermachtigt wird, obliegt dem Beschaftigungsgeber und der nahe-
ren Ausgestaltung der internen Meldestelle.

Grundsatzlich konnen somit auch Dritte neben der Aufarbeitung und Einordnung der Mel-
dung mit der Untersuchung dergleichen betraut werden.

Die interne Meldestelle ist bei der Wahrnehmung ihrer Aufgaben unabhéngig — somit auch
hinsichtlich der Durchfiihrung von Folgemafnahmen (8 15 Abs. 1 S. 1 HinSchG). Der Be-
schaftigungsgeber hat insoweit kein umfangreiches und detailliertes Weisungsrecht gegen-
Uber der internen Meldestelle und wie sie die Folgemal3nahmen durchzufuhren habe. Den-
noch wird eine Abstimmung bei der Untersuchung abverlangt werden kénnen.

Anmerkung: Zwischen dem Dritten und dem betroffenen Beschaftigungsgeber muss also
eine Abstimmung und Kooperation erfolgen. Insbesondere bedarf es dieser Kooperation bei
der Vornahme von FolgemafRRnahmen zur Priifung der Stichhaltigkeit einer Meldung, so z.B.
bei internen Untersuchungen, die vom Beschéftigungsgeber durchgefuhrt werden.

Von daher sollte der Dritte nicht vdllig losgelést von dem betroffenen Beschaftigungsgeber
agieren.

Uber die ergriffenen FolgemaRnahmen muss die hinweisgebende Person grundsatzlich in-
formiert werden (Rickmeldungspflicht, 8 17 Abs. 2 HinSchG). Die Grinde fir (nicht) ge-
troffene Folgemafl3nhahmen sind mitzuteilen. Die Rickmeldung hat innerhalb von drei Mona-
ten nach Bestétigung des Eingangs der Meldung zu erfolgen.

Ausnahmen von der Rickmeldungspflicht bestehen nur, wenn dadurch interne Ermittlungen
gefahrdet oder die Rechte von Personen beeintrachtigt wirden, die Gegenstand der Mel-
dung waren oder darin genannt wurden.

Einbindung des Betriebsrats / der Mitarbeitervertretung

Dem Betriebsrat stehen Beteiligungsrechte nach § 87 Abs. 1 Nrn. 1 und 6 BetrVG und das
Recht auf Mitbestimmung bei Schulungen nach § 98 BetrVG zu. Unter die Mitbestimmung
fallen auch Form und Inhalt der Aufforderung zur Meldung, der Abfragemechanismus, also
das Formular zur Meldung, und das geplante Zugangs und Berechtigungskonzept des Mel-
desystems.

Nicht mitbestimmungspflichtig ist die Auswahl der Software und ihre Installation, die nicht
veranderbaren technischen Einstellungen der Software, die Erhebung von Daten ohne Per-
sonenbezug, der Datenschutz, der geplante Workflow und die Zustandigkeiten nach Mel-
dungseingang sowie technische Updates ohne relevante Auswirkungen.

Ubergeordnetes Ziel ist eine moglichst breite Akzeptanz fir das System im Unternehmen
und das Vertrauen der Beschéftigten in das System zu schaffen. Daher ist der Betriebsrat
(BR) oder die Mitarbeitervertretung (MAV) rechtzeitig einzubinden und Uber die Grinde der
Einfuhrung eines Hinweisgeberschutzsystems und Uber das geplante System und die tech-
nischen Details zu informieren. Den Betriebsratsmitgliedern ist u.a. zu erklaren, wie das ge-
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plante Hinweisgeberschutzsystem die Vertraulichkeit bzw. Anonymitat wahrt und wie die An-
forderungen des Datenschutzes eingehalten werden.

Betriebsvereinbarung

Der Abschluss einer Betriebsvereinbarung sollte als Teil des Kommunikationskonzeptes an-
gesehen werden, das die Einfihrung des Hinweisgebersystems begleitet. In der Betriebs-
vereinbarung ist Bezug zu nehmen auf die EU-Richtlinie und das kommende Hinweisgeber-
schutzgesetz. Dann sollte geklart werden, warum ein Hinweis gegenlber Schutzsystem ein-
gefuhrt wird und worin der Nutzen und die Vorteile fir das Unternehmen und die mitarbei-
tenden denn. Die verschiedenen Mdglichkeiten zu beschreiben und es wird festgelegt, wer
von den Meldesystem Gebrauch machen darf (mitarbeitende, Geschaftspartner, Dritte?).
Notwendiger Inhalt der Betriebsvereinbarung ist auch eine Definition von Fehlverhalten und
eine Regelung dazu, welches Fehlverhalten und warum das Fehlverhalten gemeldet werden
soll. Weitere Inhalte betreffen Vertraulichkeit und Anonymitét, Informationssicherheit und den
Datenschutz.

Datenschutzrechtliche Aspekte
Infolge der Meldungen von Versté3en werden personenbezogene Daten verarbeitet.
Aufarbeitung der Meldung bzw. des Verstol3es

Es wird sich grundséatzlich um Daten betreffend die Identitat der Hinweisgeber und von der
Meldung betroffener Personen handeln, wie auch damit zusammenhéangende (sachliche und
personliche) Angaben zum Verstol3 und zu den betroffenen Personen.

Die Verarbeitung dieser Daten wird gem. § 10 HinSchG erlaubt, soweit dies fir Erfillung der
Aufgaben nach 88 13 ff. HinSchG erforderlich ist.

Rechtsgrundlage der Verarbeitung ist daher die Erflllung gesetzlicher Pflichten gem. Art. 6
Abs. 1 lit. ¢) DSGVO i.V.m. 88 10, 13 ff. HinSchG bzw. fiir besondere Kategorien personen-
bezogener Daten Art. 9 Abs. 2 lit. g) i.V.m. 88 10, 13 ff. HinSchG und § 22 Abs. 2 BDSG.

Daten durfen insbesondere fir die Aufnahme und Bearbeitung von Meldungen ber Melde-
stellen, Benachrichtigungen der Hinweisgeber, und Folgemalinahmen verarbeitet werden.

Anmerkung: Wie auch sonst gilt es, die datenschutzrechtlichen Grundsatze zu beachten.
Insbesondere sollten die Zweckbindung, die Datenminimierung und die Datensparsamkeit
beachtet werden.

Die erhobenen personenbezogenen Daten sind fur die Aufklarung des VerstoRes zu verar-
beiten und ggfs. flr arbeitsrechtliche Sanktionen weiter zu verarbeiten. Es sollten so wenig
Daten wie no6tig erhoben werden und — nicht zuletzt auch wegen des Identitatsschutzes des
HinSchG — nur Personen Zugriff auf die Daten haben, die diese Daten fur die Aufarbeitung
des Verstolies bendtigen (need-to-know-Prinzip; siehe auch § 16 Abs. 2 HinSchG).

Sollten arbeitsrechtliche FolgemalRnahme erforderlich werden (z.B. Abmahnung, Kindi-
gung), ist datenschutzrechtlich § 26 Abs. 1 BDSG die einschlagige Rechtsgrundlage der Da-
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tenverarbeitung. Die Norm erlaubt die erforderliche Verarbeitung personenbezogener Daten
zur Durchfihrung oder Beendigung des Beschéftigungsverhaltnisses.

Betroffenenrechte

Um das Vertraulichkeitsgebot nicht zu geféhrden, sind Ausnahmen von den datenschutz-
rechtlichen Betroffenenrechten vorgesehen. Informationen, die dem Vertraulichkeitsgebot
unterliegen und somit die Identitat der hinweisgebenden Person preisgeben, sind nach § 29
Abs. 1 BGDSG geheim zu halten.

Personen, die in der Meldung benannt werden, mussen sodann nicht gem. Art. 14 DSGVO
Uber die Verarbeitung informiert werden, wenn dadurch die Identitat der hinweisgebenden
Person offenbart wirde (8 29 Abs. 1 S. 1 BDSG). Zugleich besteht keine Pflicht fiir den Be-
schéaftigungsgeber, eine Auskunft gem. Art. 15 DSGVO zur Verarbeitung personenbezoge-
ner Daten im Zusammenhang mit der Bearbeitung einer Meldung zu erteilen; auch hiermit
wird die Preisgabe der Identitét der hinweisgebenden Person gewahrt.

Dokumentation und Aufbewahrung

Im Rahmen der Aufnahmen von Meldungen hat die Meldestelle zudem eine Dokumentation
der Meldung anzufertigen.

Die Dokumentation enthélt entweder eine genaue Wiedergabe der Meldung (Wortprotokoll
oder Tonaufzeichnung) oder eine Zusammenfassung (Inhaltsprotokoll). Das Protokoll soll
von der hinweisgebenden Person unterschrieben werden. NaturgemafR werden somit auch
Identitatsdaten, Unterschriften und Angaben zu anderen Personen verarbeitet.

Wenngleich nicht explizit in § 10 HinSchG erwahnt, wird fir die geforderte Dokumentation
von Meldungen (8 11 HinSchG) ebenfalls Art. 6 Abs. 1 lit. c DSGVO i.V.m. 8 11 HinSchG als
Rechtsgrundlage dienen.

Fir die Dokumentation gilt eine gesetzliche Aufbewahrungspflicht von drei Jahren nach Ab-
schluss des Verfahrens (siehe § 11 Abs. 5 HinSchG). Danach sind die Daten zu Idschen
(Loschungspflicht).

Somit ist der Abschluss des Verfahrens genau festzulegen; die Frist beginnt am Folgetag
und endet sodann in genau drei Jahren mit Ablauf des entsprechenden Tages.

Auftragsverarbeitung beim Einsatz Dritter

Werden Dritte mit dem Betrieb eine interne Meldestelle betraut, so sind die Vorgaben fir
Auftragsverarbeitungen zu beachten.

Insbesondere muss mit dem Dritten ein Vertrag zur Auftragsverarbeitung geschlossen wer-
den, wenn dieser auf Weisung des Beschaftigungsgebers hin personenbezogene Daten ver-
arbeitet.
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Anlage 1
§ 2 Sachlicher Anwendungsbereich

(1) Dieses Gesetz gilt fur die Meldung (8 3 Absatz 4) und die Offenlegung (8 3 Absatz 5) von
Informationen Uber

1. Verstoli3e, die strafbewehrt sind,

2. Verstol3e, die buR3geldbewehrt sind, soweit die verletzte Vorschrift dem Schutz von Leben,
Leib oder Gesundheit oder dem Schutz der Rechte von Beschaftigten oder ihrer Vertretungs-
organe dient,

3. sonstige VerstoRe gegen Rechtsvorschriften des Bundes und der Lander sowie unmittel-
bar geltende Rechtsakte der Europaischen Union und der Europaischen Atomgemeinschaft

a) zur Bekampfung von Geldwasche und Terrorismusfinanzierung, unter Einschluss
insbesondere des Geldwadschegesetzes und der Verordnung (EU) 2015/847 des Eu-
ropaischen Parlaments und des Rates vom 20. Mai 2015 iiber die Ubermittlung von
Angaben bei Geldtransfers und zur Aufhebung der Verordnung (EU) Nr. 1781/2006
(ABI. L 141 vom 5.6.2015, S. 1), die durch die Verordnung (EU) 2019/2175 (ABI. L
334 vom 27.12.2019, S. 1) geandert worden ist, in der jeweils geltenden Fassung,

b) mit Vorgaben zur Produktsicherheit und -konformitat,

c) mit Vorgaben zur Sicherheit im Stral3enverkehr, die das StraReninfrastruktursi-
cherheitsmanagement, die Sicherheitsanforderungen in Straf3entunneln sowie die Zu-
lassung zum Beruf des Guterkraftverkehrsunternehmers oder des Personenkraftver-
kehrsunternehmers (Kraftomnibusunternehmen) betreffen,

d) mit Vorgaben zur Gewahrleistung der Eisenbahnbetriebssicherheit,

e) mit Vorgaben zur Sicherheit im Seeverkehr betreffend Vorschriften der Europai-
schen Union fir die Anerkennung von Schiffsiberprifungs- und -
besichtigungsorganisationen, die Haftung und Versicherung des Beftrderers bei der
Beforderung von Reisenden auf See, die Zulassung von Schiffsausriistung, die See-
sicherheitsuntersuchung, die Seeleute-Ausbildung, die Registrierung von Personen
auf Fahrgastschiffen in der Seeschifffahrt sowie Vorschriften und Verfahrensregein
der Europaischen Union fur das sichere Be- und Entladen von Massengutschiffen,

f) mit Vorgaben zur zivilen Luftverkehrssicherheit im Sinne der Abwehr von Gefahren
fur die betriebliche und technische Sicherheit und im Sinne der Flugsicherung,

g) mit Vorgaben zur sicheren Befoérderung gefahrlicher Guter auf der Stral3e, per Ei-
senbahn und per Binnenschiff,

h) mit Vorgaben zum Umweltschutz,
i) mit Vorgaben zum Strahlenschutz und zur kerntechnischen Sicherheit,

i) zur Forderung der Nutzung von Energie aus erneuerbaren Quellen und der Ener-
gieeffizienz,
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K) zur Lebensmittel- und Futtermittelsicherheit, zur 6kologischen Produktion und zur
Kennzeichnung von 6kologischen Erzeugnissen, zum Schutz geografischer Angaben
fur Agrarerzeugnisse und Lebensmittel einschlieRlich Wein, aromatisierter Weiner-
zeugnisse und Spirituosen sowie garantiert traditioneller Spezialitdten, zum Inver-
kehrbringen und Verwenden von Pflanzenschutzmitteln sowie zur Tiergesundheit und
zum Tierschutz, soweit sie den Schutz von landwirtschaftlichen Nutztieren, den
Schutz von Tieren zum Zeitpunkt der Totung, die Haltung von Wildtieren in Zoos, den
Schutz der fur wissenschaftliche Zwecke verwendeten Tiere sowie den Transport von
Tieren und die damit zusammenhangenden Vorgange betreffen,

[) zu Qualitats- und Sicherheitsstandards fur Organe und Substanzen menschlichen
Ursprungs, Human- und Tierarzneimittel, Medizinprodukte sowie die grenziiberschrei-
tende Patientenversorgung,

m) zur Herstellung, zur Aufmachung und zum Verkauf von Tabakerzeugnissen und
verwandten Erzeugnissen,

n) zur Regelung der Verbraucherrechte und des Verbraucherschutzes im Zusam-
menhang mit Vertragen zwischen Unternehmern und Verbrauchern sowie zum
Schutz von Verbrauchern im Bereich der Zahlungskonten und Finanzdienstleistun-
gen, bei Preisangaben sowie vor unlauteren geschéftlichen Handlungen,

0) zum Schutz der Privatsphare in der elektronischen Kommunikation, zum Schutz
der Vertraulichkeit der Kommunikation, zum Schutz personenbezogener Daten im
Bereich der elektronischen Kommunikation, zum Schutz der Privatsphéare der Endein-
richtungen von Nutzern und von in diesen Endeinrichtungen gespeicherten Informati-
onen, zum Schutz vor unzumutbaren Beldstigungen durch Werbung mittels Telefon-
anrufen, automatischen Anrufmaschinen, Faxgeraten oder elektronischer Post sowie
Uber die Rufnummernanzeige und -unterdriickung und zur Aufnahme in Teilneh-
merverzeichnisse,

p) zum Schutz personenbezogener Daten im Anwendungsbereich der Verordnung
(EU) 2016/679 des Européaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABI. L. 119 vom 4.5.2016, S. 1; L 314 vom 22.11.2016, S. 72; L
127 vom 23.5.2018, S. 2) gemal deren Artikel 2,

g) zur Sicherheit in der Informationstechnik im Sinne des § 2 Absatz 2 des BSI-
Gesetzes von Anbietern digitaler Dienste im Sinne des § 2 Absatz 12 des BSI-
Gesetzes,

r) zur Regelung der Rechte von Aktionaren von Aktiengesellschaften,

s) zur Abschlussprifung bei Unternehmen von 6ffentlichen Interesse nach 8 316a
Satz 2 des Handelsgesetzbuchs,

t) zur Rechnungslegung einschliel3lich der Buchfihrung von Unternehmen, die kapi-
talmarktorientiert im Sinne des 8§ 264d des Handelsgesetzbuchs sind, von Kreditinsti-
tuten im Sinne des 8§ 340 Absatz 1 des Handelsgesetzbuchs, Finanzdienstleistungs-
instituten im Sinne des § 340 Absatz 4 Satz 1 des Handelsgesetzbuchs, Wertpapier-
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instituten im Sinne des § 340 Absatz 4a Satz 1 des Handelsgesetzbuchs, Instituten
im Sinne des 8 340 Absatz 5 Satz 1 des Handelsgesetzbuchs, Versicherungsunter-
nehmen im Sinne des § 341 Absatz 1 des Handelsgesetz-buchs und Pensionsfonds
im Sinne des § 341 Absatz 4 Satz 1 des Handelsgesetzbuchs,

4. Verst6lRe gegen bundesrechtlich und einheitlich geltende Regelungen fur Auftrag-
geber zum Verfahren der Vergabe von 6ffentlichen Auftrdgen und Konzessionen und
zum Rechtsschutz in diesen Verfahren ab Erreichen der jeweils maRgeblichen EU-
Schwellenwerte,

5. Verstole, die von § 4d Absatz 1 Satz 1 des Finanzdienstleistungsaufsichtsgesetzes er-
fasst sind, soweit sich nicht aus § 4 Absatz 1 Satz 1 etwas anderes ergibt,

6. VerstoRe gegen fur Korperschaften und Personenhandelsgesellschaften geltende steuer-
liche Rechtsnormen,

7. VerstoRRe in Form von Vereinbarungen, die darauf abzielen, sich in missbrauchlicher Wei-
se einen steuerlichen Vorteil zu verschaffen, der dem Ziel oder dem Zweck des fir Korper-
schaften und Personenhandelsgesellschaften geltenden Steuerrechts zuwiderlauft,

8. VerstoRRe gegen Artikel 101 und 102 des Vertrages uber die Arbeitsweise der Europai-
schen Union sowie Verstd3e gegen die in § 81 Absatz 2 Nummer 1, 2 Buchstabe a und
Nummer 5 sowie Absatz 3 des Gesetzes gegen Wettbhewerbsbeschrdnkungen genannten
Rechtsvor-schriften.

(2) Dieses Gesetz gilt auRerdem fir die Meldung und Offenlegung von Informationen tber

1. Verst6R3e gegen den Schutz der finanziellen Interessen der Europaischen Union im Sinne
des Artikels 325 des Vertrags Uber die Arbeitsweise der Europaischen Union und

2. VerstoR3e gegen Binnenmarktvorschriften im Sinne des Artikels 26 Absatz 2 des Vertrags
Uber die Arbeitsweise der Europaischen Union, einschlieBlich tber Absatz 1 Nummer 8 hin-
ausgehender Vorschriften der Europaischen Union Uber Wettbewerb und staatliche Beihilfen.
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